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ABSTRAKT 
Práce pojednává o vlastnostech bezdrátového protokolu ZigBee. ZigBee je srovnáváno 
s příbuznými bezdrátovými protokoly pracujícími v bezlicenčním pásmu 2,4GHz. Uvádí se 
jeho vlastnosti a oblasti využití. Popisuje možná uspořádání zařízení v síti a typy i formáty 
rámců protokolu. Druhá část se věnuje vývoji ZigBee modulů. Popisuje obvodové zapojení a 
komunikaci na použitých sběrnicích. Systém je v závěru demonstrován a testován na účelově 
vytvořeném programu.  
ABSTRACT 
The Master’s Thesis deals with a ZigBee technology and its devices working each other 
in wireless personal area network. The ZigBee and its advantages are compared with other 
wireless protocols working in ISM bands. A first part deals with a topology of IEEE 802.4.15 
WPAN and the ZigBee features. Types and format of the ZigBee data-frame are mentioned. 
A second part of this thesis describes a design and testing of ZigBee devices. Results of this 
thesis are demonstrated on ZMU (ZigBee Modules Utility) program that has been developed 
for the testing of this technology. 
Klíčová slova:  ZigBee, IEEE 802.15.4., bezdrátové osobní sítě, zařízení krátkého dosahu, 
sítě s nízkou přenosovou rychlostí, ZigBee topologie, program ZMU, ZigBee 
zařízení, dosah ZigBee 
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topology, ZMU application, ZigBee devices, range of ZigBee 
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Jedním z trendů dnešní doby je mobilita. Stále více zařízení začíná pracovat bezdrátově. 
Každé zařízení má však různé požadavky a proto vznikají stále nové přenosové standardy. 
Jedním z těchto nových specifických standardů je právě ZigBee. Naplňuje potřebu zařízení 
s plnou mobilitou, tedy zařízení napájených z baterií, které nepotřebují přenášet velké objemy 
dat. Otevírá se tak cesta například vizi „Inteligentní domácnosti“, bezdrátovým senzorovým 
sítím a nebo aplikacím k vzdálenému odečtu měřidel. 
Cílem projektu řešeného na Ústavu radioelektoniky při VUT v Brně je souhrnně 
prezentovat vlastnosti bezdrátového protokolu standardu ZigBee, který pracuje 
v bezlicenčním ISM pásmu a výsledně navrhnout i zrealizovat funkční zařízení komunikující 
tímto standardem. Projekt byl rozdělen do několika částí, které byly zpracovávány v průběhu 
celého magisterského studia. Součástí této práce je shrnutí problematiky týkající se osobních 
bezdrátových sítí WPAN (wireless personal area network), základů standardu ZigBee a 
navrhnutí obvodového zapojení modulů pracujících s tímto standardem. Následně konstrukce 
těchto modulů a testování jejich parametrů. Rovněž práce prezentuje seznam literatury 
vhodné k dalšímu studiu této problematiky.  
Dokument je rozdělen do dvou částí. V první části je rozebrána problematika standardu 
ZigBee. Přesněji specifikace protokolu, kmitočtová pásma, topologie sítí ve kterých mohou 
zařízení ZigBee pracovat, architektura standardu a v neposlední řadě druhy a formát rámců 
definovaných normou IEEE 805.15.4. Druhá část je věnována studii a návrhu zařízení pro 
komunikaci tímto standardem. Součástí je definice typů a požadavků na výsledné zařízení a 
návrh s popisem obvodových funkcí modulů (viz. kapitola 2.1). Dále je vysvětlována 
komunikace po sběrnici I2C, sběrnici SPI mezi transceiverem a mikrokontrolérem 
(viz. kap. 3.3) a programování mikrokontroléru. Popsány jsou řídící programy 




ZigBee je označení standardizovaného protokolu pro bezdrátové osobní místní sítě 
(WPAN). Charakteristické pro tento bezdrátový síťový protokol, který je zaměřen na oblast 
automatizace a vzdáleného řízení, je malá přenosová rychlost, nepatrná spotřeba a nízká cena. 
U jeho zrodu stály společnosti ZigBee Aliance a IEEE (Institute of Electrical and Electronics 
Engineers), ty začaly spolupracovat na vytvoření protokolu se zmíněnými vlastnostmi a jako 
obchodní název zvolili právě „ZigBee“. IEEE a ZigBee Aliance společně vytvořili specifikaci 
protokolu (IEEE 802.15.4). IEEE pak pokračovala definicí dvou nejnižších vrstev (fyzické a 
linkové), zatímco ZigBee Aliance se postarala o vrstvy vyšší úrovně (od síťové vrstvy až po 
aplikační – viz. kapitola 2.3). Byl tedy vyvinut standardizovaný bezdrátový protokol 
s extrémně nízkými nároky na napájení. V současnosti se na jeho vývoji a rozšíření ve světě 
podílí více jak 70 společností [2][11]. 
Vlastnosti takového standardu lze využít u zařízení napájených z baterií,  
které nepotřebují vysoké přenosové rychlosti. Právě kvůli nízké spotřebě mohou zařízení 
pracovat z bateriového napájení několik měsíců až let. Dosah zařízení ZigBee se přibližně 
pohybuje mezi 10-75 metry v závislosti na použitých anténách a vyzářeném výkonu. ZigBee 
pracuje v nelicencovaném pásmu 2,4 GHz a to celosvětově na 16 kanálech o rychlosti 
250 kbps s modulací O-QPSK (Offset Quadrature Phase-Shift Keying). V Americe  na 
kmitočtu 915 MHz s 10 kanály, modulací BPSK při rychlosti 40 kbps a konečně v Evropě 
s jedním kanálem o rychlosti 20 kbps opět s modulací BPSK (Binary Phase-Shift Keying - 
dvoustavové fázové klíčování). Podle [1] viz. Obrázek 1. 
Modulace O-QPSK (ofsetové kvadraturní fázové klíčování) zajišťuje proti klasické 
QPSK snížení parazitní amplitudové modulace (z principu O-QPSK při maximální změně 
fáze o ±90° může dojít k parazitní amplitudové modulaci s hloubkou modulace maximálně 
30%). Oproti QPSK lze vysílat symboly dvojnásobnou rychlostí, čímž  vzroste přenosová 
rychlost, avšak se taktéž rozšíří přenosová šířka pásma [3]. 
 
Obrázek 1 – Kmitočtové rozložení kanálů  
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1.1 ZigBee mezi bezdrátovými protokoly 
ZigBee se liší od ostatních bezdrátových standardů v tom, že už při vývoji byl zaměřen 
na aplikace od kterých bude požadována malá spotřeba, nízká cena a poměrně krátká pracovní 
doba přenosu. Zařízení jsou většinu času v režimu spánku (sleep mode – režim snížené 
spotřeby) a probouzí se periodicky ve zvolených intervalech, ve kterých probíhá komunikace. 
Na tento druh provozu nebyl dosud zaměřen žádný jiný existující standard. Porovnání ukazuje 
Tabulka 1 [11]. 
 
Tabulka 1 - Srovnání protokolů v pásmu 2,4 GHz 
Parametr ZigBee (WPAN) Bluetooth (WLAN/WPAN) 
Wi-Fi 
(WLAN) 
Standard 802.15.4 802.15.1 802.11 
Rychlost 250 kbps 1 Mbps <54 Mbps 
Proud při vysílání 35 mA 40 mA >400 mA 
Proud ve standby režimu 3 µA 200 µA 20 mA 











Topologie Hvězda, strom, 
mesh Point to multi-point Point to multi-point 
 
Bluetooth je v porovnání se ZigBee protokolem mnohem více robustnější. Primárně 
zaměřený na přenos hlasu, obrázků a souborů v sítích ad-hoc. Podporuje jak dvou bodovou, 
tak mnoha bodovou komunikaci. Pokud je více stanic propojeno do ad-hoc sítě, tzv. pikosítě 
(piconet), jedna rádiová stanice působí jako hlavní (master) a může simultánně obsloužit až 8 
podřízených (slave) zařízení. Všechna zařízení v pikosíti se synchronizují s taktem hlavní 
stanice a používají frekvenční přeskoky (FH – frequency hopping). Specifikace Bluetooth 
dovoluje současně použít až 10 pikosíti. Pikosítě lze sdružovat do tzv. scatternets 
(„rozprostřených“ sítí). Proudová bilance se ZigBee je srovnatelná až na proud ve standby 
režimu. Zařízení s Bluetooth v síti musí pořád udržovat synchronizaci s hlavní stanicí a proto 
ho nelze jednoduše dostat do režimu spánku. Operační dosah ZigBee je zmiňovaných 10-75 
metrů a je několikanásobně vyšší oproti 10 metrům u Bluetooth (bez výkonového zesilovače). 
Přenosová rychlost ZigBee je 250 kbps na 2,4 GHz, 40 kbps na 915 MHz a 20 kbps na 
868 MHz zatímco Bluetooth má přenosovou rychlost 1 Mbps. 
Wi-Fi předpokládá stálé datové spojení mezi koncovými účastníky. Výhodou tohoto 
standardu je to, že dokáže přenášet velké množství dat (vysoká přenosová rychlost). Kvůli 
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požadované vysoké rychlosti, rychlé odezvě a stálé aktivitě zařízení připraveného na okamžité 
vyřízení požadavku jsou i nároky na napájení vyšší. 
ZigBee s prvky sítě, které se používají méně (tj. nemají data která by předala a pokud 
ano tak jen malého objemu) komunikuje s delší periodou pomocí krátkých paketů. Síť ZigBee 
může mít až 254 uzlů a teoreticky více jak 65 tisíc zařízení. Pokud je ZigBee uzel  
(zařízení typu FFD – full-function device viz. kapitola 2.1 Součásti sítě WPAN) uspán, může 
být aktivován a přijmout paket přibližně do 15 ms. Zařízení typu Bluetooth trvá aktivace a 
probuzení s odpovědí kolem tří sekund [2]. 
Všechny zmiňované technologie pracují v nelicencovaném pásmu 2,4 GHz. Vůči 
ostatním má ZigBee nespornou výhodu. Právě kvůli tomu, že zařízení ZigBee pracuje 
s nízkými rychlostmi a poměrně krátkou aktivní pracovní dobou přibližně od 0,1% do 1% 
pracovní periody, může využívat metody CSMA (Carrier Sense Multiple Access – 
vícenásobný přístup s detekcí nosné) k detekci volného kanálu. Předtím než začne zařízení 
vysílat, zjistí zda je kanál volný a pokud není, vyčká dokud se neuvolní. Tak se zabraňuje 
kolizím vysílaných dat. To umožňuje seskupovat ZigBee zařízení do rozsáhlých sítí.  
 
Obrázek 2 - Srovnání BER bezdrátových technologií podle [1] 
Použitím DSSS (Direct Sequence Spread Spectrum – rozprostření spektra na základě 
přímé sekvence kódu), kódováním a zmiňovanou modulací O-QPSK, dosahuje ZigBee 
v porovnání s jinými bezdrátovými technologiemi výborných výsledků v zarušených 
prostředích i při nízkém poměru SNR jak ukazuje Obrázek 2 podle [1]. Z něj je mimo jiné 
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patrné, že pro stejnou hodnotu BER (Bit Error Rate) má ZigBee o 12 dB lepší poměr SNR než 
má Bluetooth. Tak lze dosáhnout 3 až 5 krát většího dosahu se stejným výstupním výkonem. 
Je to další způsob jak ZigBee uspoří energii při napájení z baterií. 
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2 IEEE 802.15.4 WPAN 
Mezi hlavní výhody tohoto standardu patří přizpůsobivost, nízká cena, velmi malá 
spotřeba energie a nízká přenosová rychlost. Pracuje v samoseskupujících se sítí, jejichž 
zařízení mohou být fixně umístěná, přemístitelná nebo pohyblivá. Byl navržen pro aplikace, 
které kladou důraz na nízkou spotřebu energie a které nemají stálou datovou propustnost. 
2.1 Součásti sítě WPAN 
ZigBee síť se skládá z několika částí. Základním prvkem je „zařízení“ (device). Zařízení 
může být „plně funkčním zařízením“ (FFD - Full-Function Device), nebo zařízením 
„s redukovanou funkčností“ (RFD - Reduced-Function Device). V síti musí být nejméně 
jedno zařízení typu FFD pracující jako koordinátor sítě PAN (Personal Area Network – místní 
osobní síť). Koncová zařízení přijímají instrukce právě od tohoto koordinátoru. Pro koncová 
zařízení dostačuje typ RFD. Všechny sítě ZigBee musí mít PAN koordinátor, který spravuje 
síť. 
Zařízení FFD může pracovat ve třech režimech. A to jako koordinátor osobní místní sítě 
(PAN coordinator), router sítě a koncové zařízení současně, nebo pouze koncové zařízení 
stejně jako RFD. FFD může komunikovat s RFD nebo s FFD a RFD pouze s FFD.  
Koncovým prvkem může být jak zařízení FFD tak i RFD. Pokud je koncové zařízení 
mimo dosah koordinátora může komunikovat přes směrovač (anglicky router). 
2.2 Topologie sítí WPAN 
Prvky sítě mohou být seskupeny podle následujících tří uspořádání. Topologie typu 
hvězda, polygon a strom (viz. Obrázek 3) [1]. 
 
Obrázek 3 – Topologie a) hvězda b) polygon c) strom 
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2.2.1 Topologie hvězda 
V topologii hvězda probíhá komunikace mezi koncovým zařízením (FFD nebo RFD) a 
řídícím zařízením (koordinátorem sítě PAN). V síti je tedy jeden PAN koordinátor a ostatní 
zařízení FFD i RFD se chovají jako koncová zařízení RFD. Teoreticky lze mít v tomto 
uspořádání více jak 65 tisíc RFD zařízení. PAN koordinátor je vhodnější napájet z elektrické 
sítě, zatímco koncová zařízení mohou bez potíží dlouhodobě pracovat z baterií. Toto 
uspořádání se používá nejčastěji v aplikacích domácí automatizace, u periférií osobního 
počítače, hraček apod. 
Poté co je FFD aktivováno, pokouší se sestavit vlastní síť a stát se PAN koordinátorem. 
Po úspěšném sestavení sítě vybere PAN identifikátor, který není používán v žádné jiné síti 
v oblasti rádiového dosahu. PAN identifikátor je 16 bitové číslo jednoznačně určující 
vytvořenou síť. Zajišťuje to, aby se překrývající sítě neovlivňovali. To umožní skupině 
zařízení po každém sestavení sítě pracovat nezávisle na zařízeních mimo sestavenou síť. 
2.2.2 Topologie strom 
V topologii typu strom pracuje jedno zařízení jako koordinátor sítě a ostatní jako 
koncová zařízení. Oproti topologii typu hvězda však koncová zařízení nemusí 
s koordinátorem komunikovat přímo, ale mohou využít jiné koncové zařízení v konfiguraci 
FFD ve funkci směrovače jako prostředníka. Jakékoliv zařízení FFD může pracovat jako 
směrovač a zajišťovat komunikaci i synchronizaci ostatním zařízením a směrovačům. Stále 
však pouze jedno zařízení FFD zastává funkci koordinátora sítě PAN. 
Koordinátor sestaví první „hlavní“ (CLH – cluster head) skupinu složenou z něho 
samotného s identifikátorem skupiny nula (CID=0) a zvolí nepoužitý PAN identifikátor sítě. 
Pak okolním zařízením vyšle rámec s žádostí o sestavení sítě. Zařízení, jež tento požadavek 
zachytí mohou požádat o zařazení do „hlavní“ sítě  (CLH). Pokud jim koordinátor udělí 
oprávnění, zařízení se do sítě zařadí a jejich ID se přidají do seznamu podřízených zařízení. 
Nově připojené zařízení FDD teď začne samo vysílat periodicky rámce s požadavkem o 
sestavení sítě a bude hledat další zařízení, která by se mohla k síti připojit. Tato topologie 
umožňuje propojení zařízení na větší vzdálenosti, protože dochází k předávání dat mezi 
koncovými zařízeními, směrovači a koordinátorem, přičemž koncové zařízení nemusí být 
přímo v dosahu PAN koordinátora. Za stejnou cenu zařízení tak získáme pokrytí většího 
prostoru, avšak na úkor zvýšení časové prodlevy při přenosu dat. Tato topologie není vhodná 
pro náročné aplikace vyžadující nízkou latenci nebo vyšší přenosy dat a to zvláště pak 
v případech, kdy je nutné napájet zařízení FDD z baterií. Pokud totiž přestane pracovat 
směrovač v nějaké větvi, například z důvodu vybití baterií, pak koordinátor ztratí spojení i se 
všemi podřízenými zařízeními závislými na tomto směrovači. Zbytek větve pak za tímto 
směrovačem „odumře“. 
2.2.3 Topologie polygon 
Poslední, třetí topologií je topologie polygon. Jedná se o hybridní topologii mezi 
topologií strom a hvězda. Koordinátor komunikuje s koncovými zařízeními vícecestně. Pokud 
je koncové zařízení přímo v dosahu koordinátora sítě, komunikuje přímo s ním a pokud je 
navíc i v dosahu směrovače, komunikuje i skrze něj. Dovolí při předávání zprávy 
několikanásobné skoky mezi směrovači z jednoho zařízení na jiné. Kombinuje tedy dva 
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předchozí popsané způsoby propojení. Při přenosu přenášíme redundantní data, která jsou již 
přenášena jinou cestou. Na druhou stranu touto metodou zvýšíme spolehlivost celé sítě.  
Toto uskupení se používá v aplikacích jako je průmyslové řízení, monitoring, senzorové 
bezdrátové sítě a sledování přístrojů.  
2.3 Architektura standardu ZigBee 
Aby šlo celou architekturu zjednodušit a popsat, je rozdělena do několika bloků. Tyto 
bloky se nazývají vrstvy. Každá vrstva zodpovídá za úkoly definované standardem a 
poskytuje služby vyšším vrstvám. Architektura vychází z klasického sedmivrstvového 
uspořádání ISO/OSI (Open Systems Interconnection Basic Reference Model viz. [21]), který 
používají i odlišné komunikační protokoly. Oproti mnohým jiným je uspořádání ZigBee 
jednodušší a proto stačí méně obslužného programového kódu. Vrstvy standardu ZigBee 
podle [7] viz. Obrázek 4. 
 
Obrázek 4 – Vrstvy ZigBee 
2.3.1 Fyzická vrstva 
Každé LR-WPAN (Low Range Wireless Personal Area Network) zařízení tedy zařízení 
bezdrátové osobní místní sítě s malým dosahem obsahuje nejnižší - fyzickou vrstvu. V té je 
zahrnut transceiver a základní mechanizmy řízení vf části. Aktivuje, deaktivuje transceiver. 
Nastavuje výstupní výkon. Měří úroveň přijímaného signálu. Fyzická vrstva definuje 
parametry bezdrátového přenosu (viz kap. 1), jako jsou používané frekvence, typ modulace, 
způsoby mapování včetně přenosové, bitové i čipové rychlosti. Datová struktura fyzické 
vrstvy ZigBee je popsána v kapitole 2.4. 
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2.3.2 MAC vrstva 
Nad fyzickou vrstvou je linková MAC (Medium Access Control) vrstva, která zajišťuje 
přístup ke kanálům a umožňuje různé druhy přenosu dat.  
Pokud jsou v síti používané signální rámce a superrámec (viz. kap. 2.4.4 a 2.4.5) 
MAC vrstva obstarává slotový režim CSMA-CA a pokud nejsou tak neslotový. V obou 
případech počítá tzv. „zpožďovací faktor“ související se „zpožďovacím exponentem“ 
udávající počet vyčkávacích period před vysláním paketu. Délka periody zpožďovacího 
faktoru je vztažena k symbolové rychlosti na fyzické vrstvě. Systém využívá kumulačního 
okna a „zpožďovacího exponentu“. Zpožďovací exponent narůstá pokud je kanál obsazen a 
lineárně klesá pokud je volný. 
Během prohledávání kanálů zařízení FFD měří energii v každém z nich (ED – Energy 
Detection). Integrační doba měření je 64 µs. Celková doba procesu měření kanálů může být 
prováděna během několika period superrámců. Informace s výsledky měření pak MAC vrstva 
posílá ve speciálním rámci ostatním zařízením. 
K dalším úlohám MAC vrstvy patří aktivní a pasivní skenování okolních zařízení, 
proces zařazování a vyřazování zařízení z a do sítě, přidělování adres zařízením, správa 
garantovaných timeslotů (služba GTS) a ověřování a generování kontrolních součtů 
zabezpečujících bezchybnost přenosu. Blíže v [1][2][12][22]. 
2.3.3 Vyšší vrstvy 
Mezi vyšší vrstvy patří síťová vrstva, která obstarává sestavení sítě, manipulaci s pakety 
a směrování paketů podle zvolené topologie. Nad ní je volitelná bezpečnostní vrstva a dále 
aplikační vrstva, jež je rozhraním pro funkce zařízení. 
Bezpečnostní vrstva je závislá na použitém ZigBee stacku. Od prvních verzí v něm 
mohou být implementovány některé bezpečnostní módy, které ukazuje Tabulka 2 podle [22]. 
Zabezpečuje správu klíčů, autentizaci zařízení, případně generuje zabezpečovací kód pro 
sekvence, pokud je dané kódování používá. 
Tabulka 2 – Bezpečnostní módy v a jejich vlastnosti [22] 







03H AES-CCM-64 Ano Ano Ano Ano 
04H AES-CCM-32 Ano Ano Ano Ano 
05H AES-CBC-MAC-128 Ano  Ano  
06H AES-CBC-MAC-64 Ano  Ano  
07H AES-CBC-MAC-32 Ano  Ano  
Prvním krokem zabezpečení je komunikace pouze s ověřenými zařízeními. Seznam 
ověřených zařízení se udržuje v tabulce a při komunikaci se zkoumá zda je v ní zařízení 
uvedeno. Jedná se o tzv. ALC metodu. Další možností je integrace HMAC vrstvy a používání 
symetrického kryptování. Ještě důmyslnější kryptování mohou zajišťovat další výše umístěné 
vrstvy nad aplikační. 
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2.4 Typy rámců 
Pro vlastní komunikaci jsou definovány čtyři typy rámců: signální, datové, řídící 
a potvrzovací.  
Každý paket začíná preambulí (Preamble Sequence). Slouží přijímači k synchronizaci 
čipové a symbolové rychlosti s příchozím paketem. Preambule je složena ze 32 logických nul. 
Po ní následuje oddělovač rámce (SFD - Start of Frame Delimiter), značící konec 
synchronizace a začátek užitečných dat v rámci. Je dlouhý osm bitů a je to pevná sekvence 
bitů (E5)H. Za ním sedm bitů FL (Frame Length) definuje počet bajtů v PSDU (PHY service 
data unit).V PSDU jsou přenášená data z pohledu fyzické vrstvy. Doposud se jedná o datovou 
strukturu fyzické vrstvy společnou pro všechny typy rámců. Z pohledu MAC vrstvy se v 
PSDU jedná o tytéž data označované jako MPDU (MAC protocol data unit). Jednotlivé typy 
rámců se liší právě obsahem MPDU resp. PSDU a také délkou FL jak je popsáno dále [1][22]. 
2.4.1 Datový rámec 
Nejběžnější strukturou rámce je „datový rámec“ (data frame). Používá se pro příjem a 
vysílání dat. Jeho skladbu podle [11] představuje Obrázek 5. 
Obrázek 5 - Struktura datového rámce [1] 
Kompletní rámec který bude odeslán je označen PPDU (PHY Packet Data Unit). Na 
fyzické vrstvě se skládá z části MPDU (MAC Packet Data Unit) dodané linkovou vrstvou 
MAC a z části vytvořené fyzickou vrstvou Maximální délka MPDU, který vytváří linková 
vrstva MAC, může být 127 bajtů. Z nichž dva bajty jsou vyhrazeny pro kontrolní součet FCS 
(Frame Check Sequence k ověření integrity dat), dva bajty pro rozlišení typu rámce (Frame 
Control), jeden bajt pro označení pořadí rámce (Data Sequence Number) kvůli zpětnému 
potvrzování a až dvacet bajtů pro adresní pole. V něm jsou všechny adresy volitelné a nohou, 
ale nemusí být v poli obsaženy. Postupně se jedná o dvoubajtovou adresu cílové sítě 
(PAN ID), dvoubajtovou nebo osmibajtovou adresu cílového zařízení podle toho jestli je již 
zařízení součástí sítě (má nebo nemá přiřazenou krátkou adresu), dvoubajtovou adresu 
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výchozí sítě (PAN ID) a dvoubajtovou nebo osmibajtovou adresu zdrojového zařízení. Z toho 
vyplývá že samotná data mohou být o maximální délce 104 bajtů v jednom rámci. 
2.4.2 Potvrzovací rámec 
Potvrzovací rámec ACK (Acknowledgment frame) potvrzuje, že data byla přijata 
úspěšně. Zajišťuje tedy aktivní zpětnou vazbu mezi přijímací a vysílací stranou z níž vysílací 
strana pozná, že data byla přijata bez chyb. Jedná se o krátký paket o délce jedenácti bajtů, 
který je odeslán neprodleně po přijetí potvrzovaného rámce. Z originálního, správně přijatého 
rámce se zkopírují dva bajty Frame Control“ a jeden bajt „Data Sequence Number“ a stále 
ještě na úrovni linkové vrstvy MAC se k nim přidá kontrolní součet FCS. Fyzická vrstva PHY 
provede stejné operace jako u datového rámce jak ukazuje Obrázek 6 z [1].  
 
Obrázek 6 - Struktura potvrzovacího rámce [1] 
Přenos je považován za úspěšný, když se po ověření FCS shodují čísla „Data Sequence 
Number“ z vyslaného rámce a z  přijatého ACK rámce. 
2.4.3 Příkazový rámec MAC 
Tento rámec se používá pro dálkové řízení, konfiguraci klientů RFD a uzlů FFD. 
Umožňuje z jednoho místa konfigurovat koncová zařízení bez ohledu na to jak je síť velká. 
Místo dat se v poli „Data Payload“ posílá příkaz. V části  „Frame Control“ musí být 
nastaveno, že se jedná o příkazový rámec MAC. Příkaz, stejně jako v případě datového 
rámce, může mít maximální velikost do 104 bajtů viz. Obrázek 7 dle [1]. Použitelné typy 
příkazů MAC rámce ukazuje Tabulka 3. Příkaz „Oznámení nedostupného PAN koordinátoru“ 
(ID 6) začne vysílat každý směrovač, který ztratí synchronizaci s koordinátorem sítě. Pokud 
ho koordinátor zachytí obvykle vyšle příkaz „Přeladění koordinátoru“ (ID 8), vysílá se také 
pokud se změní parametry sítě. Nejprve se vyšle jen do uzlů které oznámili nedostupnost 
koordinátoru a poté broadcastem všem bodům v síti. „Žádost o signální rámec“vyzve zařízení 
v dosahu k vyslání signálního rámce. Tak lze zjišťovat zařízení v dosahu. 
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Obrázek 7 - Struktura příkazového rámce MAC [1] 
 
Tabulka 3 – Typy příkazů v MAC rámci 
RFD zařízení 
ID příkazu Jméno 
Vysílá  Přijímá 
1 Žádost o zařazení do WPAN Ano  
2 Odpověď na žádost o zařazení do WPAN  Ano 
3 Oznámení o vyřazení Ano Ano 
4 Požadavek vysílání dat Ano  
5 Oznámení o konfliktu PAN Identifikátorů Ano  
6 Oznámení nedostupného PAN koordinátoru Ano  
7 Žádost o signální rámec   
8 Přeladění koordinátoru  Ano 
9 Žádost o GTS   
10 Nevyužito   
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2.4.4 Signální rámec 
Signální rámec (Beacon Frame) má nejsložitější strukturu a musí zajistit synchronizaci a 
garantované timesloty (GTS) pro všechny zařízení v síti. Signální rámce přidávají síti další 
funkcionalitu. Používají se k řízení probouzení a opětovnému uspání zařízení, 
která naslouchají a vyhodnocují broadcastová data. Signální rámce jsou důležité pro sítě 
v uspořádání typu hvězdy a polygonu, kde udržují klienty synchronizované bez nutnosti 
zbytečného nepřetržitého monitorování sítě. Tak se sníží spotřebovávaná energie. Struktura 
podle [1] viz. Obrázek 8. 
Obrázek 8 - Struktura signálního rámce[1] 
2.4.5 Superrámec 
Standard IEEE 802.14.5 umožňuje používat tzv. superrámec. Nejedná se o rámec ve 
smyslu paketu jako u předchozích případů. Superrámec je určité časové schéma jež dělí čas 
do slotů s různým použitím. Jeho struktura je definována koordinátorem sítě PAN. 
Superrámec vysílaný koordinátorem je ohraničen signálními rámci a rozdělen na 16 stejných 
slotů. V prvním je vysílán signální rámec beacon. Ten je určen pro synchronizaci, identifikaci 
sítě PAN a k popisu struktury superrámce. Ve zbývajícím čase může jakékoliv zařízení na 
základě přístupové metody CSMA-CA komunikovat. Každý superrámec může mít aktivní a 
neaktivní část. Během aktivní části koordinátor komunikuje s příslušnou součástí a v 
neaktivní době může přejít do režimu spánku [1][12]. 
Aktivní část lze dále rozdělit na oblast CAP (Contension Access Period) a CFP 
(Contension Free Period). V době trvání CAP probíhá komunikace na základě CSMA-CA. 
Pro aplikace které vyžadují rychlou odezvu nebo pevnou šířku pásma může koordinátor 
příslušnému zařízení přiřadit část superrámce. Tyto rezervované části se nazývají garantované 
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timesloty GTS (Guaranteed Time Slots). Koordinátor jich může vyčlenit až sedm přičemž 
jeden GTS může zabrat i více slotů. Vyhrazené místo pro GTS je v části CFP a začíná ihned 
po skončení části CAP. V části CAP musí zůstat dostatek místa pro ostatní zařízení a nová 
zařízení, která se chtějí k síti připojit. Tyto operace se musí uskutečnit ještě před začátkem 
CFP. Příklad superrámce podle [12] je uveden níže viz Obrázek 9.  Přijímač očekává začátek 
superrámce v přesně definovaných intervalech (15,36 ms · 2n, kde 0 ≤ n ≤ 14). Interval 
opakování je tedy volitelný přibližně mezi 15 ms až 252 s. 
Obrázek 9 - Struktura superrámce 
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3 Moduly ZigBee 
Jak již bylo v úvodu naznačeno, výsledkem diplomové práce má být funkční zařízení 
komunikující pomocí standardu ZigBee. Ve skutečnosti se nejedná o jedno zařízení, ale o více 
přístrojů. Základem těchto přístrojů jsou moduly zařízení označované jako modul master 
a slave. (kapitola 3.1). 
Blokové zapojení modulů ukazuje Obrázek 10. 
 
Obrázek 10 – Modul a) master b) slave 
Prvním modulem je modul master (Obrázek 10 a). Ten je v celé síti pouze jeden. 
Komunikuje s počítačem po sériové lince RS-232, plní funkci koordinátora sítě WPAN a řídí 
ostatní moduly. V případě více modulů typu slave bude pracovat jako zařízení FFD. 
Druhým typem modulu je modul slave, jehož blokové schéma představuje  
Obrázek 10 b. Modul pracuje jako RFD zařízení. K datům z kamery přistupuje jako k souboru 
dat uložených v paměti. Při vyčítání dat z paměti se uvažuje načítaný obrázek jako aktuální. 
Vzhledem k nízké datové propustnosti standardu nebude možné přenášet souvislý plynulý 
obraz. Obraz se bude vykreslovat neprokládaně, řádek po řádku. Jednotlivý snímek bude 




























3.1 Moduly master a slave 
Elektronické zapojení obou modulů je stejné podle obrázku Obrázek 12. Liší se pouze 
programem řídícího mikrokontroléru.  
Stěžejním obvodem zapojení je řídící mikrokontrolér ATMega88 ve schématu  
(Obrázek 12) označený jako IO1 a ZigBee transceiver IO2. Netradiční zapojení vf části je 
převzato z [15]. Je zkombinováno ze součástek dostupných na našem trhu. Použita je planární 
anténa v tomto případě symetrický dipól z každé strany desky plošného spoje. Jeden dipól na 
horní straně desky jako přijímací a druhý na spodní straně jako vysílací. 
Mikrokontrolér se programuje ve vývojovém prostředí AVR Studio 4 od společnosti 
Atmel [9]. Vývojové prostředí je volně šiřitelný produkt a nevztahují se na něj žádné další 
licenční závazky. Mikrokontrolér umožňuje programování ve dvou módech. První je tzv. 
„paralelní download“ a druhým je „sériový download“. Mód „sériového downloadu“ využívá 
rozhraní SPI (Serial Peripheral Interface) se vstupem /RESET připojeným k zemi jak 
zachycuje Obrázek 21 z katalogových listů [16]. Programátor pro tento druh módu ukazuje 
Obrázek 22. Moduly jsou zhotoveny na oboustranné desce plošných spojů o rozměrech 
54x34 mm. Klišé plošných spojů modulu představuje Obrázek 13 vrchní strana,  
Obrázek 14 spodní strana a osazovací schéma nabízí Obrázek 11.  
Jako převodník je použit integrovaný obvod MAX3232, který se od klasického obvodu 
MAX232 liší nižší spotřebou a menšími nároky na napájecí napětí. Jedná se o dvojitý 
obousměrný převodník RS232/TTL. Obvod je napájen napětím 3,3 V a potřebné napětí ±12 V 
pro logické úrovně protokolu RS232 vytváří sám pomocí nábojové pumpy jejíž součástí jsou 
kondenzátory C3..C4. Piny R_OUT a T_IN jsou pak přímo připojeny k mikrokontroléru a 
R_IN, T_OUT ke konektoru MOLEX.  
Modul lze napájet stejnosměrným napětím v rozmezí 4,3 – 16 V. Stabilizaci zajišťuje 
integrovaný obvod LF33 ve schématu (viz. Obrázek 12) označený IO4 s jmenovitým 
výstupním napětím 3,3 V. Soupis všech součástek je uveden v příloze 4. 
 
 
Obrázek 11 - Osazovací schéma modulů v měřítku 2:1 
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Obrázek 13 - Obrazec desky plošných spojů, horní strana v měřítku 2:1 
 
 
Obrázek 14 - Obrazec desky plošných spojů, dolní strana v měřítku 2:1 
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3.2 Paměťový modul 
K modulu typu slave je připojen paměťový modul, který slouží jako zdroj posílaných 
dat. Simuluje blok paměť a zdroj dat v blokovém schématu viz. Obrázek 10. Při přenosu 
reálných obrazových dat by se tento modul odejmul a nahradil připojením na zdroj 
skutečných dat. K tomuto účelu jsou na modulu zpřístupněny na konektorech sběrnice I2C, 
RS232 a vstupně-výstupní linky k libovolnému použití. Lze jimi například provádět paralelní 
přenosy dat, měřit až šest analogových hodnot na integrovaném desetibitovém analogově-
digitálním převodníku, generovat pulsně-šířkovou modulaci nebo vyvolat přerušení 
mikrokontroléru externím vstupem přerušení INT1. 
Paměťový modul komunikuje s modulem slave po sběrnici I2C (viz. kap. 3.4). Schéma 
zapojení ukazuje Obrázek 15. Rezistory R1, R2 ve schématu jsou „pull-up“ rezistory pro 
sběrnici I2C. C1 je blokovací kondenzátor pro IO1. A integrovaný obvod IO1 je paměť 
EEPROM se sběrnicí I2C o velikosti 256 kb. 
Modul je zhotoven na oboustranné desce plošných spojů o rozměrech 54x27 mm. 
Oboustranné desky je vybráno z důvodu, že jedná o vf zařízení, kde spodní strana slouží jako 
zemnící. Horní vrstva je vrstvou signálovou. Osazovací schéma představuje Obrázek 16 a 
klišé plošných spojů viz Obrázek 17 a Obrázek 18. 
 
 





Obrázek 16 – Osazovací schéma paměťového modulu 
 
Obrázek 17 – Obrazec desky plošných spojů, horní strana v měřítku 2:1 
 
 Obrázek 18 – Obrazec desky plošných spojů, dolní strana v měřítku 2:1 
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3.3 Komunikace SPI 
Sériový kanál SPI (Serial Peripheral Interface) zajišťuje vysokorychlostní přenos dat 
mezi mikrokontrolérem a periferním zařízením nebo jinými mikrokontroléry, které jsou 
vybaveny SPI sběrnicí. Jedná se o sériový synchronní přenos v plně duplexním módu. 
Standard byl navržen společností Motorola a zařízení v něm pracují ve vztahu master-slave. 
Podřízených zařízení slave může být připojeno ke sběrnici SPI i více a výběr obvodu se 
provádí pomocí vstupu /CE (chip enable) případně /SS (slave select) jak demonstruje  
Obrázek 19. 
 
Obrázek 19 - Zapojení sběrnice SPI s více slave obvody 
Sběrnice SPI má definovány čtyři linky a to SCLK (Serial Clock), MOSI (Master 
Output, Slave Input), MISO (Master Input, Slave Output) a SS (Slave Select). Signál SCLK 
generuje master a slouží k synchronizaci přenosu. Může být též označen SCK. MOSI 
generuje opět master a slave je příjemce. Jinde se značí SI (slave input) nebo SDI (Serial Data 
In). Zdrojem signálu MISO případně SDO (Serial Data In) je slave a příjemce je master 
[17][18]. 
 













Komunikace je zahájena přivedením logické nuly na vstup /SS (/CE) vybraného slave 
obvodu. Pokud je to nutné z povahy slave obvodu, tak v této fázi master může vyčkat určitou 
dobu například na dokončení AD převodu u AD převodníku apod. Pak začne master 
generovat na výstupu SCK (SCLK) hodinové pulsy s frekvencí stejnou nebo nižší než je 
maximální frekvence slave zařízení a s taktem těchto hodin posílá data z vnitřního posuvného 
registru master obvodu slave po MOSI a zpět slave obvodu master po MISO. Časový diagram 
přenosu je na následujícím obrázku podle [15] Obrázek 20. 
 
Obrázek 20 - Časový digram přenosu SPI [15] 
S náběžnou hranou pulzu SCK vzorkuje obvod slave signál MOSI a se seběžnou hranou 
vzorkuje master signál MISO. 
3.3.1 Programovaní mikrokontroléru ATMega88 
Obě paměti mikrokontroléru tj. paměť Flash i EEPROM lze programovat pomocí 
rozhraní SPI. Při programovaní musí být vstup /RESET připojen na zem a před zahájením 
programování musí být na SPI vyslána instrukce pro povolení programování 
(Programming Enable, sekvence čtyř bajtů (AC)H,(50)H,(00)H,(00)H). Zapojení 
mikrokontroléru při programování podle [16] viz. Obrázek 21. 
Obrázek 21 - Zapojení vývodů mikrokontroléru pro sériový download [16] 
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Pokud mikrokontrolér používá jako referenci pro zdroj strojového taktu svůj vnitřní 
oscilátor, není nutné připojovat hodinový signál ke vstupu XTAL 1. Při programování se 
tabulka směrů portů změní viz. Tabulka 5. 
 
Tabulka 5 - Směr vývodů při programování mikrokontroléru 
Vývod Směr Linka 
MOSI vstup PB3 
MISO výstup PB4 
SCK vstup PB5 
Programátor pro mikrokontroléry řady Atmel AVR je na obrázku Obrázek 22 a jeho 
schéma zapojení podle [20] viz. Obrázek 23. Obslužný program je volně k dispozici na [16]. 
Seznam součástek viz. Tabulka 6. 
 
 
Obrázek 22 - Programátor pro mikrokontroléry řady Atmel AVR 
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Obrázek 23 - Schéma zapojení programátoru [20] 
 
 
Tabulka 6 – Soupiska součástek pro ISP programátor 
Označení Hodnota Poznámka 
Rezistory   
R1-R3 10kΩ 0.185W vel. 0204 
Diody   
D1 1N4333A Zenerova dioda 4,3V 
D2-D7 BAS85 Schottkyho dioda 
Konstrukční prvky   
RS232 CANNON 9 9 pin SUB-D 
AVR ISP S2G06-F Programování 
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3.3.2 Komunikace mikrokontroléru s transceiverem 
Spojení probíhá opět přes rozhraní SPI v zapojení podle [5] na obrázku Obrázek 24. 
Transceiver MC13192 zastává v zapojení funkci zařízení slave.  
 
Obrázek 24 - Propojení mikrokontroléru s transceiverem MC13192 [5] 
Pomocí SPI přistupuje mikrokontrolér MCU (Micro Controller Unit) 
k programovatelným řídícím registrům transceiveru. Přenáší se 16 bitové slovo s užitečnými 
daty a adresuje 64 registrů z nichž ne všechny jsou použity. Přes SPI lze přistupovat k dvěma 
druhům registrů v MC13192. Jsou to registry pouze pro čtení (read-only) a registry pro čtení i 
zápis (read/write). K přístupu existují dvě metody. Rekurzivní, pomocí skupiny burstů a 
přenos po jednotlivých burstech dat. Rekurzivní přenos se používá především k přístupu do 
RAM a k rychlému nakonfigurování MC13192. Struktura burstu je na následujícím obrázku 
viz. Obrázek 25.  
Přenos začíná nulováním vstupu /CE. Při vysílání jednoho burstu je rámec složen 
z posloupnosti 24 bitů. Odesláno musí být vždy celé slovo, poslání pouze části slova není 
podporováno. Datové bity 0 - 15 jsou platné při zápisu na lince MOSI a při čtení 
z transceiveru na MISO. Hlavička je vždy posílána na MISO. Přenos burstu je ukončen 
nastavením /CE na logickou úroveň H. 
 
Obrázek 25 - Složení SPI rámce při komunikaci s transceiverem 
Rámec se dělí na hlavičku a část pro užitečná data. Hlavička má délku 8 bitů a data jsou 














spodních šest bitů pro adresaci 64 adresovatelných řídících registrů. Adresní bity jsou 
seřazeny tak, aby do MC13192 vystupoval nejprve nejvyšší bit MSB adresy. V nejvyšším bitu 
MSB rámce je bit WR / . Ten určuje zda se z adresovaného registru bude číst ( WR / = 1) 
nebo se do něj bude zapisovat ( WR / = 0). Mezi adresním polem a bitem WR /  je bit který je 
vždy nulový. 
Zápis jednoho slova do registru transceiveru v nerekurzivním módu probíhá následovně. 
Nejprve je /CE nastaven mikrokontrolérem na úroveň L. Transceiver čeká na náběžnou hranu 
SCLK pro sejmutí prvního bitu z MOSI. Na době mezi nastavením /CE a první náběžnou 
hranou SCLK nezáleží a může být jakkoliv dlouhá. Poté je vyslán MSB bit rámce, tedy bit 
WR / . MOSI se tedy nastaví na úroveň L a po ustálení se SCLK z L změní na H. První bit je 
přenesen a zachycen v transceiveru. Pro dosažení maximálního výkonu se MOSI mění už při 
sestupné hraně SCLK, aby bylo dostatek času na ustálení. Na dalších sedmi náběžných 
hranách SCLK se přenáší adresa zadaného registru v transceiveru. Šestý bit adresy (tj. první 
vysílaný po WR / ) musí být vždy nulový, jinak operace zápisu selže. Po adrese se na dalších 
šestnácti náběžných hranách SCLK posílá šestnáct bitů datového slova. Ty musí být platné a 
ustálené v okamžicích vzorkování právě na lince MOSI. Na 24. náběžné hraně od počátku 
rámce jsou data postupně nasouvaná z MOSI do posuvného registru v transceiveru interně 
předána (latched). Po 24. náběžné hraně negováním /CE dojde k ukončení přenosu. Protože 
zapisujeme a nečteme může být /CE negováno ještě před sestupnou hranou SCKL, avšak 
pokud běží SCLK dál musí být /CE změněno jestě před 25. náběžnou hranou, jinak by nastala 
chyba přenosu a zapisovaná data se neuložila. Pokud SCLK po 24. náběžné hraně dále neběží 
a skončí v úrovni logické nuly může být doba před změnou /CE jako na počátku libovolně 
dlouhá. 
Čtení jednoho registru nerekurzivně probíhá obdobně jako zápis avšak s několika 
odlišnostmi. Inicializace čtení a odesílání hlavičky je stejné jako u zápisu jen bit WR / = 1. Po 
odeslání hlavičky je s první další sestupnou hranou SCLK vyslán nejvyšší MSB bit dat na 
lince MISO. Oproti zápisu musí po 24. náběžné hraně SCLK, ještě před negováním /CE, 
následovat sestupná hrana, aby bylo přeneseno celé datové slovo. Poté se zase změní /CE. 
Transceiver podporuje také rekurzivní přístup k registrům. To umožňuje sekvenční čtení 
po sobě jdoucích registrů bez nutnosti stálého posílání hlavičky a ukončování komunikace. 
Tím se úměrně zvýší přenosová rychlost. Nejvýhodnější je toho využít pro rychlé 
nakonfigurování transceiveru pro danou aplikaci. Také je to vhodné pro vyčítání nebo zápis 
dat která mají velikost větší jak 16 bitů a jsou rozdělena do více registrů za sebou (např. 
registry časových komparátorů tmr_cmp1-tmr_cmp4 apod.). 
Sekvenční čtení začíná jako čtení jednoho registru s tím že po 24. sestupné hraně SCLK 
neukončíme sekvenci změnou /CE. V takovém případě se vnitřní ukazatel na aktuální registr 
v transceiveru automaticky inkrementuje. S dalšími hodinovými pulzy se na MISO vysouvají 
data z následujícího registru od nevyššího bitu MSB po nejnižší. Takto vyčteme data ze 
skupiny po sobě jdoucích registrů. Sekvenci ukončíme nastavením /CE do logické úrovně H 
po posledním přečteném bitu LSB. Když ukazatel adresy dosáhne hodnoty 63D (maximální 
hodnota adresy SPI registru v MC13192) vrátí se na začátek resp. na adresu 3D, protože 
přeskočí registr pro softwarový reset a registry pro uživatelský přístup k příjmu a vysílání. 
Seznam vybraných registrů obvodu MC13192 je uveden v příloze 5. 
Podobně probíhá i sekvenční zápis. Když po 24. náběžné hraně necháme /CE na logické 
nule, tak s další náběžnou hranou se vnitřní ukazatel registru zvýší o jedničku z hodnoty 
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zadané v počáteční hlavičce. Současně musí MCU začít vysílat na MOSI další datové slovo 
od MSB po LSB. Tato sekvence se opakuje tak dlouho dokud je na /CE udržován stejný stav. 
[5] 
3.4 Komunikace I2C 
Tato komunikace je použita pro přenos dat mezi slave modulem a pamětí. Je to 
dvouvodičová sběrnice označovaná také IIC, I2C nebo TWI (Two Wire Interface). Umožňuje 
propojení jednoho i více procesorů (master) s dalšími speciálními periferními součástkami 
s touto sběrnicí (slave). Mimo pamětí RAM, EEPROM, A/D a D/A převodníků, hodin a 
součástek pro rozšíření portů se vyrábí i obvody pro budiče displejů a obvody pro televizní 
techniku. Jeden z vodičů je sériová datová linka SDA a druhý hodinová (taktovací) linka 
SCL. Obě linky jsou obousměrné a data jsou posílána s taktem hodinového impulsu na lince 
SLC.V klidovém stavu je na obou linkách vysoká logická úroveň podpořená „pull-up“ 
rezistory. Obvody mají výstupy s otevřeným kolektorem a patřičnou linku odvod podle 
potřeby „stáhne“ na logickou nulu [31].  
Z klidového stavu může kterýkoliv z obvodů získat kontrolu nad sběrnicí nastavením 
SDA na nízkou úroveň. Tento stav se označuje jako podmínka zahájení přenosu (start 
condition). Po převzetí sběrnice se z daného obvodu stává master a s hodinovým taktem na 
SCL vysouvá bajt SLA+R/W od bitu s nejvyšší váhou po lince SDA. Data na SDA se mění 
když je SCL v nízké logické úrovni. Bajt SLA+R/W se skládá z adresy adresovaného slave 
obvodu a bitu definujícího operaci čtení nebo zápisu. Adresa se obvykle skládá z pevné části a 
proměnné. Pevná je dána výrobcem a proměnná se nastaví přivedením příslušné logické 
úrovně na daný adresní pin obvodu. Délka proměnné části je dána počtem adresních vstupů 
obvodu (např. A0-A1 pro IS24C128 a A0-A2 pro IS24C256 viz. Obrázek 26 [32]).  
Obrázek 26 - Ukázka bajtu SLA+R/W pro IS24C256 [32] 
Obě části adresy dohromady mají délku sedmi bitů, po nich následuje bit WR / . 
Logická jednička na této pozici značí požadovanou operaci čtení a nula operaci zápisu. Při 
čtení master s taktovacím signálem na SCL přijímá data na SDA od slave a pokud data 
potvrdí stavem ACK může číst další bajt. Potvrzení příjmu (ACK) je provedeno nízkou 
úrovní SDA na pozici devátého bitu s vysokou úrovní na SDA. Dokud master negeneruje 
devátý puls na SCL. Konec čtení se oznámí tak že master po přijetí posledního bajtu nevyšle 
potvrzení ACK . Při zápisu obvod master po odeslaném bajtu SLA+R/W s nulou na konci a 
po přijetí potvrzení ACK od obvodu slave vysouvá s hodinovým taktem data po SDA opět od 
bitů s největší váhou. Obvod slave přijaté oktety bitů potvrzuje stavem ACK. Přenos jak při 
čtení tak zápisu je ukončen stavem stop. V tomto stavu zůstává SDA na vysoké úrovni a SCL 
přechází z nízké na vysokou. Nastane klidový stav a jakýkoliv obvod může opět převzít 
sběrnici a komunikovat. 
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3.5 Obvod MC13192 
Integrovaný obvod MC13192 je RF (Radio Frequency) transceiver pracující v ISM 
(Industrial, Scientific, Medical) pásmu 2,4 GHz, tedy v pásmu standardu ZigBee. Obsahuje 
kompletní modulátor a demodulátor odpovídající standardu 802.15.4 PHY – fyzické vrstvy. 
Umožňuje pracovat v základním zapojení point-to-point (přímé spojení dvou zařízení) i 
v topologii hvězda. MAC vrstvu a vyšší vrstvy musí obstarávat nadřazené obvody. S těmi 
zmiňovaný obvod komunikuje po čtyřech linkách rozhraním SPI (Serial Peripheral Interface – 
sériové periferní rozhraní). Transceiver zahrnuje nízkošumový zesilovač (LNA) s koncovým 
stupněm (PA) o výkonu 1 mW (standardně), smyčku fázového závěsu (PLL) s vnitřně 
napěťově řízeným oscilátorem (VCO), regulaci výkonu přímo samotným čipem a kódování i 
dekódování v rozprostřeném spektru (SS – Spread-Spectrum). Podporuje zmiňovanou  
O-QPSK modulaci o rychlosti 250 kbps v 5 MHz kanálech s rozestupem mezi kanály 
po 5 MHz. Pro přenos RX (Receive - přijatých) a TX (Transmit - vyslaných) dat je použit 
zmiňovaný SPI port a linky IRQ (interrupt request – žádost o přerušení). Blokové schéma 
tohoto obvodu viz. Obrázek 27 převzatý z [5]. 
 
Obrázek 27 – Zjednodušené blokové schéma obvodu MC13192 [5] 
37 
3.6 ZigBee stack 
Stack je souborem funkcí umožňující vývojáři využívat vybrané zapouzdřené funkce na 
určité vrstvě. Stack má obvykle dva druhy funkcí. Externí, které jsou přístupné uživateli 
stacku a vlasní interní, které používá stack sám. Například funkce pro odeslání paketu na 
aplikační vrstvě je funkcí externí a uživatel k ní má pochopitelně přístup. Naopak funkce pro 
změnu kanálu nebo výkonu jsou v režii nižších vrstev a stack si musí tento management 
zajistit sám, jedná se tedy o interní funkce. To je případ kdy stack zpřístupňuje funkcionalitu 
na aplikační vrstvě. Existují stacky končící na různých vrstvách s tím, že zbývající 
funkcionalitu si podle potřeby vývojář dopíše sám. Pak se ale nemusí jednat o „čisté“ ZigBee 
sítě. Volně použitelné stacky končící na MAC vrstvě jsou [26][27], zjednodušené tzv. SMAC 
(Simply MAC) na [27]. Kompletními ZigBee stacky jsou např. Z-Link [24] a BeeKit [25].  
Z-Link vyvíjí společnost Atmel ve spolupráci s firmou MeshNetics, kde uživatelským 
rozhraním pro vlastní aplikace je tzv. eZeeNet API [28]. BeeKit je dílem společnosti 
Freescale a na nejvyšší úrovni jako uživatelské rozhranní obsahuje tzv. ZigBee objekty 
(ZDO). Úplné stacky zabírají více paměti (obvykle kolem 30 KB) a komunikace vykazuje  
značný overhead, jinak řečeno velké množství přenosové kapacity je zabráno režií přenosu. 
Ovšem jejich výhodou je možnost organizace zařízení do robustních sítí. MAC a SMAC 
stacky zaberou méně strojového času a méně paměti. Volba vhodného stacku je vždy 
kompromisem právě mezi funkcionalitou, rychlostí a pamětí.  
Zadáním diplomové práce je ověřit přenos obrazových dat a to je pro ZigBee sítě 
atypické. ZigBee není určené pro přenášení proudů dat. Při takovém druhu přenosu je třeba 
udržovat co nejnižší overhead a nejkratší dobu odezvy mezi zařízeními (metoda přenosu 
pipeline není použita). Z toho byl důvodu byl použit a rozšířen stack typu Simple MAC. 
Konkrétně se jedná o Open source SMAC stack [15], který je distribuovaný pod licencí GPL 
[29]. Proto i výsledné zdrojové kódy modulů jsou dále šířeny s touto licencí. 
3.6.1 Vybrané funkce Zigbee stacku 
Zde jsou uvedeny nejdůležitější funkce použitého SMAC stacku. 
[SPI_MasterInit(void)] 
Popis: 
Inicializuje SPI rozhraní. Nastaví směry linek SPI, frekvenci SPI a nakonec SPI aktivuje 
Parametry:  
nemá 




Nastaví pomocné linky pro ovládání transceiveru. Provede hardwarový reset 




Návratová hodnota:  
žádná 
[SPI_Read13192Register(unsigned char reg,unsigned int *word)] 
Popis: 
Vyčte registr z transceiveru na adrese reg a hodnotu uloží do proměnné definované 
ukazatelem *word 
Parametry:  
reg – adresa čteného registru 
*word – ukazatel na proměnnou k uložení výsledku dotazu 
Návratová hodnota:  
žádná 
[SPI_Write13192Register(unsigned char reg, unsigned int word)] 
Popis: 
Uloží do registru transceiveru na adrese reg hodnotu předanou proměnnou word 
Parametry: 
reg – adresa registru pro zápis 
word – hodnota zapsaná do reg 
Návratová hodnota: 
žádná 
[SPI_Modify13192Register(u_char reg, u_int mask, u_int word)] 
Popis: 
Změní obsah registru transceiveru na adrese reg podle masky mask slovem ve vstupní 
proměnné word 
Parametry: 
reg – adresa modifikovaného registru 
mask – modifikační maska 




Provede logický součin mezi mask a word, který logicky sečte s výsledkem logického 
součinu mezi ~mask a aktuální hodnotou na adrese reg. Vypočtenou hodnotu uloží do 










Volá se automaticky po úspěšném vykonání funkce MC1319x_MCU_Init() 
[MC13192_sendPacket(char size)] 
Popis:  






Po vykonání zavolá funkci packetSentCallback() 
[MC13192_receivePacket(unsigned long timeout)] 
Popis: 
Přepne transceiver do přijímacího režimu a do doby timeout čeká na příchozí paket 
Parametry: 
timeout – maximální čas čekání na příchozí paket. Hodnota je závislá na nastavení 
dělícího poměru předděličky tranceiveru. Při hodnotě 0 program neopustí funkci do 




Po dokončení nebo vypršení je volána funkce packetReceivedCallback() kde 
je příchozí paket dále zpracován případně vyhodnocen timeout 
[MC13192_setChannel(unsigned char iChannel)] 
Popis: 
Provede změnu kanálu na kanál iChannel 
Parametry: 





[MC13192_setPower(unsigned char iPower)] 
Popis: 
Nastaví výkon koncového stupně na hodnotu iPower 
Parametry: 
iPower – Rozmezí (0)H až (F)H. První dva bity nejnižší váhy odpovídají jemnému a 











Obvykle se v něm přechází na příjem a očekává se odpověď od protistrany. To se zajistí 











Odtud lze část MSDU (viz. kap. 2.4.1) paketu předat funkcím na vyšších vrstvách. 
V této práci je obsah předán funkci doCmd(char *cmd) (viz. kap. 3.7) kde je 
zpracován přijatý příkaz podle protokolu v příloze 2 a schématu v příloze 3. 
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3.7 Řídící program mikrokontroléru 
Řídící program mikrokonroléru je napsán v programovacím jazyce C v prostředí 
AVR Studio 4 [9] s vývojovou sadou WinAVR a rozšiřujícími knihovnami AVR Libc. 
Každý modul má svůj obslužný program založený na společném stacku. Oba začínají 
inicializační částí.  V ní se inicializují LED, SPI rozhraní a nastaví se počáteční hodnoty 
transceiveru. U modulu slave proběhne inicializace sběrnice I2C a nastavení watch-dog 
časovače . Modul master v této části inicializuje rozhraní USART. Dokončení inicializace 
oznámeno probliknutím zelené diody LED a oznámením na USART u modulu master. 
Druhou částí hlavní smyčky je nastavení přerušení příslušných periferií a u modulu slave 
navíc aktivace watch-dog časovače. Poté běh programu přechází do nekonečné smyčky ve 
které se pouze dekrementují čítače pro signalizaci LED a nuluje watch-dog časovač u modulu 
slave. Protože všechny události jsou zachytávány a následně zpracovány na základě 
příslušných přerušení. Vývojové diagramy hlavních smyček obou obslužných programů jsou 
ukázány v příloze 3. 
Přijaté pakety nebo příkazy jsou u modulů zpracovávány společnou funkcí doCmd. Je 
sice pro oba modulu společná, ale aby nezabírala zbytečně paměť překládá se vždy jen ta část, 
kterou daný modul používá. V ní se provádí vykonání přijatého příkazu a  příslušná odpověď. 
Seznam příkazů modulů a jejich syntaxe je uvedena v příloze 2. Vývojové diagramy funkcí 
pro odpovídající moduly ukazuje opět příloha 3. 
Přerušení a jejich obslužné rutiny jsou klíčové prvky programu. Jejich detailní popis by 
byl příliš rozsáhlý a proto je zde ukázána příkladem pouze obsluha přerušení sběrnice I2C 
v příloze 3, jejíž způsob komunikace je rozebrán v kapitole 3.4.  
3.8 Obslužný program 
Obslužný program na PC je naprogramován ve vývojovém prostředí Visual Studio 2005 
Professional Edition v jazyce Visual Basic pod technologií .NET Framework. Tento produkt 
společnosti Microsoft Corporation je studentům dostupný díky tomu, že FEKT VUT v Brně je 
členem MSDN Academic alliance. 
Účelem programu je zajišťovat následující funkce: testování dostupnosti modulů, 
zjišťování stavu modulů, nastavování výkonů, měření přenosové rychlosti, uložení a zpětné 
čtení dat z a do paměti na paměťovém modulu (viz kap. 3.2), načítání hodnot uložených v  
registrech transceiveru v obou modulech a vytvoření podmínek pro měření dosahu. 
3.8.1 Hlavní okno programu 
Hlavní okno (Obrázek 28) je zobrazeno po spuštění programu. Po stisku tlačítka 
Připojit se otevře zvolený sériový port s nastavenou rychlostí viz. kap. 3.8.2. Otestuje se, zda 
je připojen modul master a podle výsledku se nastaví indikátor status. Jednorázový dotaz na 
dostupnost modulů lze provést stiskem tlačítka Test u příslušného modulu. Vpravo od nich 
jsou roletková menu k výběru výstupního výkonu koncového zesilovače transceiveru modulu 
master nebo slave. Po výběru je třeba volbu potvrdit stiskem tlačítka Nastav u daného 
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modulu. Tlačítko Spustit měření přenese konstantní blok dat z modulu slave a do Okna 
událostí zaznamená naměřenou přenosovou rychlost čistě užitečných dat a čas přenosu. Vyčíst 
paměť sekvenčně vyčítá bloky dat z paměti modulu slave a výsledek uloží do souboru 
vybraného z dialogového okna. Ve střední části okna je umístěn spojnicový volnoběžný graf, 
který ukazuje průměrnou přenosovou rychlost za posledních 30 s. Hodnoty pro graf jsou 
průměrovány a vykreslovány v půlsekundových intervalech. Ve spodní části je Okno událostí, 
které informuje o prováděných akcích programu a jejich výsledcích. Tlačítko Odpojit uvolní 
sériový port. 
 
Obrázek 28 – Hlavní okno obslužného programu 
3.8.2 Nastavení rychlosti USART 
Okno Nastavení (Obrázek 29) je přístupné z menu Aplikace pod volbou Nastavení. 
Změna je možná pouze v případě že je sériový port odpojen. V poli Port se volí sériový port, 
ke kterému je modul master připojen a Rychlost sériové linky podle rychlosti modulu. 
43 
Obrázek 29 – Okno nastavení 
 
3.8.3 Uložení obrázku do EEPROM 
Pro uložení obrázku do paměti EEPROM modulu slave slouží okno Uložit obrázek 
(Obrázek 30), přístupné z menu Modul pod volbou Uložit obrázek do EEPROM.  
 
Obrázek 30 – Okno uložit obrázek 
Po stisku tlačítka Vybrat obrázek se otevře dialogové okno k výběru souboru 
s obrázkem typu JPEG. Poté program ověří, zda je velikost souboru nižší než je velikost 
paměti EEPROM a pokud nižší je zahájí přenos souboru do paměti modulu slave. Horní lišta 
průběhu informuje o plnění vyrovnávací paměti v řídícím mikrokontroléru modulu slave a 
spodní lišta ukazuje celkový průběh přenosu. 
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3.8.4 Čtení registrů transceiveru 
Další funkcionalitou programu je čtení vybraných registrů z obou modulů. Okno Čtení 
SPI registrů (Obrázek 31) je dostupné přes menu Modul pod volbou Čtení registrů. 
V roletkovém menu Modul je výběr mezi modulem master a slave a v listu Registr se 
volí požadovaný SPI registr pro čtení. Po stisku tlačítka Načíst se načte hodnota z vybraného 
registru zvoleného modulu. Vedle popisu Hodnota se vypíše hodnota v registru 
v šestnáctkové soustavě. 
 
Obrázek 31 – Okno čtení SPI registrů 
3.8.5 Další funkce programu 
Pro testování dosahu je program vybaven v menu Modul volbou Testovat připojení. 
V tomto režimu se periodicky dotazují oba moduly a měří se síla signálu od obou z nich 
(viz. Obrázek 32). Síla signálu se měří během přijímání preambule u každého přijatého 
paketu. Hodnota je přepočtena na přibližnou hodnotu v dBm. Síla signálu neodpovídá přímo 
přijaté energii, protože je měřena až za AGC (blok automatického řízení zisku). Periodu 
testování lze změnit v menu Modul v podmenu Interval testování. Ztrátu spojení signalizují 
okamžitě kolonky status. 
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Obrázek 32 – Hlavní okno při měření dosahu 
3.8.6 Proměření spekter modulů 
Při překonávání počátečních obtíží s oživováním komunikace bylo při hledání místa 
problému nebytné zjistit, zda oba moduly vůbec vysílají. Byla provedena série měření ve 
frekvenční oblasti, která prokázala, že oba moduly vysílají. Mají spektrum šířkou a tvarem 
přibližně odpovídající očekávanému a vysílají na shodném a správném kmitočtu. Šířka 
jednoho ZigBee kanálu je v různých pramenech uváděna rozdílně. Pokud se vychází pouze z 
nejdůvěryhodnějších zdrojů jako je originální specifikace protokolu IEEE [1], případně 
katalogový list výrobce transceiverů [5], dojde se k následujícímu. Šířka pásma kanálu 
vyžadovaná na vstupu přijímače nutná ke správnému dekódování je podle protokolu 2 MHz 
[1]. Protože se jedná o systém s rozprostřeným spektrem a O-QPSK modulaci má spektrum 
tvar odpovídající průběhu funkce sinc s potlačenými vedlejšími laloky. Výrobce udává šířku 
kanálu 5 MHz, což je maximální šířka, při které se sousední kanály ZigBee ještě nezačnou 
překrývat [5]. Protokol současně definuje vysílanou spektrální hustotu výkonu v oblasti | f – fc 
| > 3,5 MHz relativním a absolutním limitem, kde fc je kmitočet středu kanálu. Pro splnění 
podmínky absolutního limitu musí být ve zmíněné oblasti boční laloky potlačeny minimálně o 
30 dB oproti maximální hodnotě výkonu hlavního laloku. Referenční hladina pro relativní 
kriterium se určí jako průměr výkonové úrovně v rozmezí ± 1 MHz od fc. A v daném pásmu 
musí být odstup mezi výkonovými úrovněmi a referenční hladinou alespoň 20 dB [1]. Oba 
limity by měl transceiver splňovat. 
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Měření probíhalo na spektrálním analyzátoru „Rohde & Schwarz Signal analyzer 
20 Hz – 3,6 GHz“ s planární dvoupásmovou přijímací anténou pro 1,8 GHz a 2,4 GHz. 
Vzdálenost antény od měřeného modulu byla přibližně 20 cm a obě antény byly souhlasně 
polarizované. Výkon koncového stupně byl nastaven na -16,6 dBm. Výsledky ukázaly, že při 
stejných podmínkách pro oba moduly je přijímaný výkon referenční anténou pro modul slave 
o 10 dB nižší než přijatá úroveň výkonu od modulu master. Znamená to, že modul slave 
vyzáří jen desetinu výkonu oproti modulu master při stejném výkonu koncových stupňů na 
obou modulech. Příčinu se nepodařilo odhalit ani po kontrole modulu 3D mikroskopem na 
ústavu mikroelektroniky. 
Obrázek 33 – Výkonové spektrum modulů master (vlevo), slave (vpravo) 
 
3.9 Testování dosahu 
Jak je zmíněno v předchozí kapitole je výkon jednoho z modulů nižší. Což vede ke 
značnému snížení dosahu. Aby tento nedostatek neovlivnil maximální možný dosah zařízení, 
je modul s nižším efektivním výstupním výkonem použit pouze jako přijímací. Lze tak učinit 
poněvadž přijímací část je nezávislá na vysílací, modul používá pro příjem i vysílání různých 
antén a proto zhoršené vysílací parametry neovlivní příjem. Komunikace probíhá tedy 
jednosměrně bez potvrzování přijatých paketů. Měření bylo prováděno v budově. Místo kde 
ještě modul správně přijal pět po sobě jdoucích paketů s platným CRC je označeno jako mez 
dosahu pro daný výkon. Všechna měření byla uskutečněna se shodnou polarizací antén. 
Prvním měřením bylo měření dosahu v závislosti na vysílacím výkonu při přímé 
viditelnosti. Jeho výsledky zachycuje Graf 1 a tabulka viz. příloha 1. Protože je výkon 
vyjádřený v decibelové míře vykazuje vzdálenost meze dosahu přibližně lineární závislost. Na 
mezní vzdálenost u přímé viditelnosti měly vliv směrové vlastnosti antén a jejich zisk ve 
směru maxima vyzařování.  
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Graf 1 – Mezní dosah zařízení v závislosti na výstupním výkonu modulů – přímá viditelnost 
Výstupní výkon modulů je diskretizován výrobcem a umožňuje hrubé a jemné 
nastavování výkonu. Krok mezi sousedními hodnotami není stejný ani při hrubém ani při 
jemném nastavování. Při změně výkonu mezi nejvyšší hodnotou jemného nastavování při 
dané hodnotě hrubého na nejbližší vyšší hladinu hrubého a nejnižší možnou hladinu jemného 
nastavení výkonu je skok až 7 dBm. Z tohoto důvodu je závislost v rozmezí -14,8 dBm a -8,8 
dBm aproximována. 
V druhém měření byl zjišťován dosah přes zavřené dveře. Dveře byly ze dřeva a jejich 
tloušťka odpovídala přibližně čtyřem centimetrům. V prvním kroku byly moduly vzdáleny 
ode dveří jeden metr na každé straně. Výkon se zvedal po krocích od nejnižšího možného  
-16,6 dBm. V dané sestavě bylo kritérium meze měření naplněno až při výstupním výkonu  
-8,8 dBm. Při dalším zvyšováním výkonu byl vysílací modul stále vzdálen 1 m od dveří na 
jedné straně a na straně druhé byl přijímací modul vzdalován pro stanovení meze dosahu. 
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Graf 2 – Mezní dosah zařízení v závislosti na výstupním výkonu, s překážkou – dveře 
V posledním měření byly zkoumány speciální případy uvnitř budovy. Pro sestavu 
vysílací modul – 1m volný prostor – dřevěné dveře 4 cm – 1m volný prostor – přijímací 
modul, bylo pro splnění kritérií měření zapotřebí výkonu minimálně -8,8 dBm. U sestavy 
vysílací modul – 1m volný prostor – dřevěné dveře 4 cm – 2,5 m volný prostor – vnitřní zeď 
11 cm – volný prostor 1 m – přijímací modul, musel být výstupní výkonu minimálně  
-7,5 dBm. Dále se testoval vertikální dosah v budově tj. měření po patrech. Pro překonání 
jednoho patra (tj. přibližně 2,5 m volný prostor a 35 cm zeď, zařízení vertikálně nad sebou) je 
zapotřebí minimálního výkonu -1 dBm. Dvě patra byla překonána až s  výkonem 3,5 dBm. 
Tři patra se v dané konfiguraci překlenout nepodařilo a to ani při změnách polarizace 
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3.10 Testování přenosové rychlosti 
Závislost přenosové rychlosti na velikosti výstupního výkonu je stejně jako závislost 
meze dosahu vyhodnocována statisticky. Přenosová rychlost je vyhodnocovaná statistická 
veličina a závisí na mnoha faktorech, které ovlivňují výsledek. Pokud by bylo úmyslem 
potlačit, nebo zcela odstranit vlivy způsobené odrazem od stěn a okolních objektů, a vlivy 
okolního rušení, muselo by být měření prováděno v bezodrazové místnosti s absorbéry [23]. 
Protože měření nebylo prováděno v bezodrazové komoře, zmiňované nepříznivé vlivy značně 
ovlivňují výsledek měření. Odrazy signálů od zdí a blízkých objektů se v místě přijímací 
antény superponují a v určitých vzdálenostech tvoří intenzitu pole vyšší a v jiných nižší, než 
jaká by byla naměřena v absorpční stíněné komoře. Významným elementem ovlivňujícím 
měření je především rušení. ZigBee pracuje ve sdíleném pásmu a ostatní technologie pracující 
v téže kmitočtové oblasti působí negativně a vedou ke zhoršení SNR. Při horším poměru SNR 
je pravděpodobnost detekce a dekódování paketu snížena, což vede k nucenému opakování 
nepřijatých paketů a snížení přenosové rychlosti. V měřících prostorách to byla Wi-Fi, která 
mohla nejvíce ovlivnit měření, protože v měřící oblasti bylo dostupných více jak deset 
přístupových bodů (AP) této technologie. 
První měření proběhlo s nejnižším možným nastavitelným výstupním výkonem  
-16,6 dBm pro oba moduly. Závislost přenosové rychlosti na vzdálenosti mezi moduly 
ukazuje Graf 3 a Tabulka 2 v Příloze 1.  
Graf 3 – Závislost přenosové rychlosti na vzhlednosti mezi moduly, 
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Druhé měření proběhlo za stejných podmínek jen s výstupními výkony obou modulů na 
hodnotě 3,6 dBm viz. Graf 4 a Tabulka 3 v Příloze 1. 
Graf 4 - Závislost přenosové rychlosti na vzhlednosti mezi moduly, 
 při výstupním výkonu 3,6 dBm 
Měření byla prováděna s moduly umístěnými ve stejné rovině, při přímé viditelnosti 
a shodné polarizaci. Protože se jedná o potvrzovanou komunikaci bylo nutné využívat i modul 
se zhoršenými vysílacími parametry. A protože je dosah určen nejslabším článkem řetězce, 
jsou oproti měření meze dosahu, kde není vysílací části modulu se zhoršenými parametry 
zapotřebí, mezní vzdálenosti několikanásobně nižší. U obou měření se ukázal jev označovaný 
jako „fall off the cliff”, „pád z útesu“ nebo také „bortící se zeď“. Je typický pro digitální 
systémy a projevoval se tím že při posunu modulů od sebe o pouhé dva centimetry na mezní 
vzdálenosti došlo k úplné ztrátě spojení. Tento efekt se uplatňoval i u předchozího měření 
mezní vzdálenosti. Výsledné charakteristiky ukazují, že přenosová rychlost byla u obou 
měření nevyšší v relativně středních vzdálenostech k mezi dosahu. U charakteristiky 
zobrazující závislost s maximálním výkonem je tento úkaz výraznější. Znamená to, že pokud 
jsou moduly příliš blízko u sebe jejich přenosová rychlost o něco klesne. Protože je tento 
pokles výraznější s vyššími vysílacími výkony je pravděpodobné, že je to způsobeno 
„zahlcením“ přijímače. Úroveň na vstupu přijímače je příliš vysoká a přijímač ji nedokáže 
zpracovat. Vyslaný paket pak modul buď vůbec nepřijme, nebo ho přijme poškozený (nebude 
odpovídat kontrolní součet). V každém případě bude vynuceno opakování chybně přijatého 
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Z dostupné literatury jsem nastudoval základy protokolu ZigBee. V první kapitole jsem 
seznámil čtenáře s vlastnostmi a vývojem standardu ZigBee. Uvedl jsem možné způsoby 
uspořádání sítě sestavené ze zařízení s tímto standardem a vypsal kmitočtové rozdělení kanálů 
včetně pásem ve kterých pracují. Provedl jsem srovnání tohoto standardu s ostatními 
bezdrátovými protokoly pracujícími ve stejném bezlicenčním pásmu ISM 2,4 GHz. V téže 
části práce jsem popsal zařízení ze kterých je sít se standardem ZigBee složena. Jako je 
zařízení FFD, RFD a zároveň vysvětlil jejich funkce i popsal smysl koordinátora sítě WPAN. 
V kapitole 2.3 Architektura sítě WPAN jsem popsal vrstvy systému a jejich vzájemnou 
souslednost. V další části uvádím typy rámců v ZigBee komunikaci, jejich použití, velikost, 
skladbu a jejich smysl. Mimo základních typů rámců jako jsou datové, potvrzovací, příkazové 
a signální uvádím skladbu superrámce určeného mimo jiné pro zajištění garantovaných 
timeslotů GTS. 
Na základě zadaní jsem sestavil blokové schéma demonstračního systému. Systém je 
složen ze dvou částí komunikujících mezi sebou vlastním protokolem. Obě části jsem popsal, 
určil jejich funkce a zvolil které periferie k nim budou připojeny. Další kapitolu jsem věnoval 
návrhu obvodového zapojení těchto modulů. Popsal jsem rozšiřující modul pro modul slave 
tzv. Paměťový modul v kapitole 3.2, ve kterém jsou uchovávány přenášená data, jeho schéma 
zapojení a konstrukční dokumentaci. 
Dále se v práci zabývám rozborem komunikace mezi řídícím mikrokontrolérem a 
transceiverem standardu ZigBee, způsobem programování řídícího mikrokontroléru. Popisuji 
sestavení řídícího rámce, jeho složení a způsob odeslání transceiveru. A samozřejmě i zpětné 
čtení z transceiveru. Stejně tak jsem uvedl i dostupné komunikační módy, které následně 
objasňuji.  
U kapitoly 3.5 jsem rozvedl vlastnosti obvodů použitých jako transceivery. Následně 
jsem rozebral problematiku ZigBee stacků a popsal nejdůležitější funkce použitého stacku. 
Další část jsem věnoval seznámení s řídícími programy mikrokontrolérů a obslužným 
počítačovým programem vyvinutým pro testování těchto modulů. 
V posledních kapitolách jsem se zaměřil na měření a testování zkonstruovaných 
modulů, jako je měření přenosových rychlostí, dosahu nebo spekter při vysílání. 
Po testování jsem došel k závěru, že kompletní standart ZigBee je na aplikační vrstvě 
pro přenos plynulého videa nepoužitelný. U zabezpečovacího systému lze však v součinnosti 
s pohybovým čidlem obraz sejmout, uložit do paměti a pomalu postupně přenášet. Při 
komunikaci bod-bod na linkové vrstvě MAC lze dosáhnout maximální rychlosti kolem 
30 kbps. Uvažuji-li na střední vzdálenosti průměrnou rychlost 25,3 kbps (viz. příloha 1) a 
rezervu pro dopřednou korekci FEC, lze plynule přenášet obraz ve formátu MPEG1 
s rozlišením 160x120 px při obnovovacím kmitočtu 25 snímků za sekundu. Ukázka formátu 
je na přiloženém CD. 
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Příloha 1 - Tabulky naměřených hodnot
Měření přenosové rychlosti
Výkon koncového stupně -16,6 dBm
10 cm 15 cm 20 cm 25 cm 30 cm 34 cm
1. měření 22648 15043 22376 15416 8079 513
2. měřeni 15712 10259 13602 21948 4105 97
3. měření 11838 18508 18349 15561 8053 1043
4. měření 17861 11442 10480 11795 6330 436
5. měření 22699 9429 22529 22235 9398 647
18152 12936 17467 17391 7193 547
Výkon koncového stupně 3,6 dBm
15 cm 30 cm 60 cm 90 cm 122 cm 140 cm
1. měření 16584 27457 26090 12935 1312 0
2. měřeni 16568 22648 22804 15028 1107 0
3. měření 14284 22504 27742 17900 890 0
4. měření 20545 22804 27507 16186 2218 0
5. měření 16161 22035 22420 18284 1968 0
16828 23490 25313 16067 1499 0
Měření meze dosahu
Přímá viditelnost S překážkou - dveře
Výkon PA Dosah Výkon PA Dosah
[ dBm ] [ m ] [ dBm ] [ m ]
-16,6 2 -16,6 -
-16 3 -16 -
-15,3 5,5 -15,3 -
-14,8 16 -14,8 -
-8,8 57 -8,8 2






























Průměrná rychlost [ bps ]
Vzdálenost
Příloha 2 – Příkazy modulů 
 
[CMD_MASTER_READY] 
 Příkaz: Modul master připraven 
 Modul: Master 
 Syntaxe: "MMR?" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_SLAVE_READY] 
 Příkaz: Modul slave připraven 
 Modul: Slave 
 Syntaxe: "SMR?" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_MEM_READ] 
 Příkaz: Čtení dat z paměti EEPROM ze zadané adresy 
 Modul: Slave 
 Syntaxe: "SG<0x0000-0x3fff>" 
 Návratové hodnoty: + OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_MEM_WRITE] 
 Příkaz: Zápis dat do EEPROM na zadanou adresu 
 Modul: Slave 
 Syntaxe: "SW<0x0000-0x3fff>" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_IICBFR_CLR] 
 Příkaz: Vyprázdnění vyrovnávací paměti 
 Modul: Slave 
 Syntaxe: "SCLR" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_IICBFR_WRITE] 
 Příkaz: Uložení dvojice bajtů do vyrovnávací paměti, 
sekvenční zápis 
 Modul: Slave 
 Syntaxe: "SB<2B data>" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_IICBFR_READ] 
 Příkaz: Odeslání vyrovnávací paměti 
 Modul: Slave 
 Syntaxe: "SRBF" 
 Návratové hodnoty: B<66B Data> | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_MASTER_PWR] 
 Příkaz: Změna výkonu modulu master 
 Modul: Master 
 Syntaxe: "MPW<0x00-0x0f>" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_SLAVE_PWR] 
 Příkaz: Nastavení výkonu modulu slave 
 Modul: Slave 
 Syntaxe: "SPW<0x00-0x0f>" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_MASTER_CCA] 
 Příkaz: Provedení procedury CCA na modulu master 
 Modul: Master 
 Syntaxe: "MCA<0x00-0x0f>" 
 Návratové hodnoty: +<Busy>|<Power> | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_SLAVE_CCA] 
 Příkaz: Provedení procedury CCA na modulu slave 
 Modul: Slave 
 Syntaxe: "SCA<0x00-0x0f>" 
 Návratové hodnoty: +<Busy>|<Power> | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_MASTER_REGISTR_READ] 
 Příkaz: Vyčtení a návrat hodnoty zadaného registru 
modulu master 
 Modul: Master 
 Syntaxe: "MRR<0x00-0x2f>" 
 Návratové hodnoty: +<2B Data> | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_SLAVE_REGISTR_READ] 
 Příkaz: Vyčtení o odeslání hodnoty SPI registru 
transceiveru na modulu slave 
 Modul: Slave 
 Syntaxe: "SRR<0x00-0x2f>" 
 Návratové hodnoty: +<2B Data> | -ERR 
 Délka příkazu: 4+2B 
 
[CMD_MASTER_REGISTR_MODIFY] *) Neimplementováno 
 Příkaz: Modifikuje hodnotu registru na zadané adrese 
podle zadané masky na modulu master 
 Modul: Master 
 Syntaxe: "MRM<1B Register><2B Mask><2B Value>" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 8+2B 
 
[CMD_SLAVE_REGISTR_MODIFY] *) Neimplementováno 
 Příkaz: Modifikuje hodnotu registru na zadané adrese 
podle zadané masky na modulu slave 
 Modul: Slave 
 Syntaxe: "SRM<1B Register><2B Mask><2B Value>" 
 Návratové hodnoty: +OK | -ERR 
 Délka příkazu: 8+2B 
 
Příloha 3 – Vývojové diagramy 
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Příloha 4 – Soupiska použitých součástek 
 



















Označení Hodnota Poznámka 
   
Rezistory   
R1 47kΩ SMD 0.1W vel. 0603 
R2-R3 220Ω SMD 0.1W vel. 0603 
Kondenzátory   
C1-C2 10pF SMD CK0603 
C3-C5, C13, C15-C16 100nF SMD CK0603 
C6-C7 10µF CPOL CTS 10M/6,3V 
C8 1,5pF SMD CK0603 
C9-C10 18pF SMD CK0603 
C11-C12, C14 220pF SMD CK0603 
Integrované obvody   
IO1 ATMEGA88-8P SMD TQFP 
IO2 MC13192 QFN-32, 5x5 mm 
IO3 MAX3232CSE SMD SO16 
IO4 LF33CDT DPAK 
Zobrazovací prvky LED   
LED1 SMD LED 0603 G LED SMD zelená 
Konstrukční prvky   
J1 S1F07 svorky napájení, int 
J2 S1F09 svorky RS232, IO 
AVR ISP S2G06 programování 
Označení Hodnota Poznámka 
   
Rezistory   
R1-R2 3,3kΩ SMD 0.1W vel. 0603 
Kondenzátory   
C1 100nF SMD CK0603 
Integrované obvody   
IO1 24LC256SN SMD SOIC-8 
Konstrukční prvky   
J1 S1F07 napájení, int 
J2 S1F09 data sda, scl, wp 
J3 S2G06 napájení – baterie 
S1 DIPSW2 dipswitch 
Příloha 5 – Výčet vybraných registrů obvodu MC13192 
 
Adresa Obsah registru Popis 
(00)H software_reset zápisem (0000)H proběhne 
programový reset 
(01)H rx_pkt_ram uživatelský přístup k vyčtení 
přijatého paketu 
(02)H tx_pkt_ram uživatelský přístup 


























přerušení na pinu /IRQ od 
dokončených událostí cca, 
přijetí a odeslání paketu; 
výběr typu cca 




při nastaveném gpio_alt_en 
mají linky gpio0 a gpio1 
rozšířenou funkcionalitu, 
gpio0 indikuje idle stav xcvr. 
a gpio1 je aktivní při 
správném CRC 
clko_en aktivuje hodinový 
výstup na pinu CLKO 
(0A)H xtal_trim 
clko_rate 
přesná korekce frekvence až 
o ±2, 
nastavení rychlosti na 
hodinovém výstupu CLKO 
(0B)H gpio1_ien .. gpio7_ien 
gpio1_oen .. gpio7_oen 
nastavení směru gpio linek 
(0C)H irq_pup_en 
gpio1_o .. gpio7_o 
výstupy pull-up 
nastavení hodnoty na 
výstupech gpio 
(0F)H lo1_idiv nastavení dělitele syntezátoru  




hrubé a jemné nastavení 
výkonu koncového stupně 
(24)H lo1_lock_irq 
ram_addr_err | tx_done_irq 













slouží k identifikaci typu 
přerušení;  
stav kanálu po dokončení 
cca, souhlasící CRC, registr 




sekvenční číslo přijatého 
paketu, bit k detekci resetu 
délka přijatého paketu 
(ROM)  
(26)H et [23:16] osm horních bitů crt 
časovače (ROM) 
(27)H  et [15:0] šestnáct spodních bitů crt 
časovače (ROM) 
(28)H gpio1_i .. gpio7_i čtení hodnot gpio linek 
(ROM) 
(29)H cca_final výsledek procedury cca 
podle cca_type (ROM) 
(2D)H cca_final 
rx_pkt_latch 
duplikát z registru (29)H 
délka paketu určená podle 
hlavičky (ROM) 
(2E)H timestamp horních osm bitů z crt 
časovače zachycených při 
příjmu paketu 
(2F)H timestamp spodních šestnáct bitů z crt 
časovače zachycených při 
příjmu paketu 
 
 
